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T A B L E  O F  C O N T E N T S

Riassunto puntante precedenti…

Intune Suite

Copilot for Security – Cosa ci serve per iniziare?

Copilot for Security in azione!
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NICE TO SEE YOU

➢ USER ENDPOINT SOLUTION ARCHITECT @4WARDPRO

➢ MICROSOFT MVP

➢ CO-FOUNDER ITALIAN USER GROUP SU MICROSOFT INTUNE E 

CONFIGURATION MANAGER

➢ CO-AUTHOR CLOUDCOMMUNITY.IT E WINDOWSERVER.IT

A B O U T  M E

Davide Salsi
User Endpoint Solution Architect 
@4wardPRO | Microsoft MVP
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➢ SENIOR CONSULTANT @ MICROSYS

➢ MICROSOFT MVP (SECURITY)

➢ CO-FOUNDER DEL MICROSOFT SECURITY ITALIAN USERS 

GROUP (LINKEDIN)

➢ MI PIACE CREARE CONTENUTI E CONDIVIDERLI

➢ BLOG: https://itspecialist.cloud

A B O U T  M E

Riccardo Corna
Senior Consultant @ Microsys
Microsoft MVP (Security)

NICE TO SEE YOU

https://itspecialist.cloud/
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Riassunto puntate 
precedenti…01
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INTUNE SUITE
I n t u n e  S u i t e
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Privilege Management02
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LEAST PRIVILEGE
I n t u n e  S u i t e

Il secondo principio del modello Zero Trust è quello di assegnare i privilegi minimi necessari per svolgere 
le proprie attività adottando:

▪ accessi “just-in-time” (JIT) e “just-enough-access” (JEA)
▪ policy adattive basate sul rischio
▪ protezione dei dati
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STATISTICHE LEAST PRIVILEGE
I n t u n e  S u i t e

Rif: Report sulla difesa digitale Microsoft 2023
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ENDPOINT PRIVILEGE 
MANAGEMENT

I n t u n e  S u i t e

Microsoft Endpoint Privilege Management (EPM)

ha lo scopo di autorizzare l’esecuzione di determinati 
processi da parte di utenti che non detengono privilegi 
elevati; ciò avviene attraverso la definizione di policy di 
sicurezza che determinano chi può accedere a 
determinati privilegi e su quali processi.
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1 2 3 4

ENDPOINT PRIVILEGE MANAGEMENT - PRO
I n t u n e  S u i t e

Processo 
autorizzazione 
controllato

Le richieste di elevazione di 
privilegi vengono gestite in 
modo sicuro e tracciato, 
garantendo che solo gli utenti 
autorizzati possano eseguire 
determinate azioni.

Esecuzione 
specifici 
processi

E’ possibile consentire
l'esecuzione di specifici 
processi con diritti elevati, 
senza esporre l'intero sistema 
operativo a rischi di sicurezza.

Ridotto 
coinvolgimento 
dell’IT

Il reparto IT viene coinvolto 
marginalmente nel processo 
di elevazione dei privilegi 
riducendo così tempi (e di 
conseguenza costi) legati ad 
attività non strategiche.

Integrato nel 
Sistema 
Operativo

Microsoft EPM è integrato 
direttamente nel sistema 
operativo, offrendo una 
soluzione nativa che non 
richiede software aggiuntivi.
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1 2 3 4

ENDPOINT PRIVILEGE MANAGEMENT - CONTRO
I n t u n e  S u i t e

Definizione 
preventiva delle 
regole
E’ necessario essere a 
conoscenza delle app che 
richiedono privilegi elevati per 
poi creare preventivamente le 
regole di autorizzazione.

Esecuzione 
specifici 
processi 
controllati

Ridotto 
coinvolgimento 
dell’IT

Integrato nel 
Sistema 
Operativo
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Demo time

Davide Salsi
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Cloud PKI03
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1

2

3

MICROSOFT CLOUD PKI
I n t u n e  S u i t e

Rimozione server on-premise
Consente la rimozione dei  server on-premise necessari al 
funzionamento dell’Infrastruttura PKI stessa.

Rimozione soluzioni di republishing
Consente la rimozione di soluzioni per il republishing della propria 
infrastuttura PKI verso l’esterno come Network Device Enrollment 
Service (NDES) e reverse proxy

Microsoft Cloud PKI è una soluzione 
gestita da Microsoft che fornisce servizi 
di infrastruttura a chiave pubblica (PKI) 
tramite il cloud.

La PKI è un insieme di ruoli, policy e 
procedure necessarie per creare, 
gestire, distribuire e revocare certificati 
digitali.

Rilascio certificati multi-piattaforma
Consente di rilasciare in modo semplice e veloce certificati sulle 
piattaforme gestate da Intune: Windows – iOS – macOS – Android
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MICROSOFT CLOUD PKI - STEP
I n t u n e  S u i t e

1. Creazione Certificate Authority

• Root CA

• Issuing CA (Intune – Bring your own root CA)

2. Deploy Trusted Certificate

2. Deploy SCEP profile
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Demo time

Davide Salsi
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Advanced Analytics04
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INTUNE ADVANCED 
ANALYTICS

I n t u n e  S u i t e

▪ Anomalies

▪ Enhanced device timeline

▪ Device Query

▪ Battery health

Intune Advanced Analytics

ha lo scopo di fornire una visibilità completa 
dell'esperienza utente attraverso dettagli basati sulla 
telemetria.

E’ possibile rilevare e risolvere in modo proattivo 
problemi sugli endpoint, semplificare i processi di 
troubleshooting e migliorare l'esperienza utente.
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1 2 3 4

INTUNE ADVANCED ANALYTICS - VANTAGGI
I n t u n e  S u i t e

Miglioramento 
dell’esperienza 
utente

Identificare criticità che 
generano scarsa esperienza 
utente (cattiva reputazione 
dell’IT).

Informazioni 
dettagliate su device 
e app

Ottenere una visione chiara 
dello stato e dell'uso dei 
dispositivi, facilitando il 
monitoraggio delle prestazioni 
(es: Hardware obsoleto, 
configurazioni errate, BSOD).

Risoluzione 
proattiva delle 
anomalie

Identificare e risolvere 
proattivamente problemi 
specifici legati ai dispositivi o 
alle applicazioni in modo da 
ridurre significativamente i 
tempi di inattività.

Riduzione                 
dei costi IT

Contribuire a un significativo 
risparmio sui costi IT 
attraverso ottimizzazioni e 
risoluzioni proattive.
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Demo time

Davide Salsi
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Copilot for Security05
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MICROSOFT COPILOT FOR SECURITY: COS’È, ESPERIENZE, INTERAZIONI
C O P I L O T  F O R  S E C U R I T Y

Microsoft Copilot for Security è uno strumento di 
analisi della sicurezza basato su intelligenza 
artificiale generativa. Esistono due modi per sfruttare 
la sinergia tra Copilot for Security e Intune:

▪ Microsoft Copilot in Intune: detta «embedded 
experience». Copilot è integrato nel portale di 
Microsoft Intune. I suggerimenti di Copilot e i loro 
output sono direttamente contestualizzati 
nell’ambito di Intune.

▪ Microsoft Copilot for Security: detta anche 
«stand-alone experience», è il vero e proprio 
portale di Copilot for Security. Da qui è possibile 
ottenere informazioni su tutti i prodotti, oltre che 
Intune.
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SOTTOSCRIZIONE 
AZURE

SECURITY COMPUTE 
UNITS (SCUS) CAPACITY

COSA CI SERVE PER INIZIARE?
C O P I L O T  F O R  S E C U R I T Y

Copilot in Intune è incluso una volta 
attivato Copilot for Security. Non ci 
sono altri requisiti di licenza o 
licenze specifiche di Intune per 
utilizzare Copilot in Intune.

Le SCU sono le unità di risorse 
necessarie per garantire l’operatività 
computazionale di Copilot for 
Security.
Viene fatturato il consumo Azure su 
base oraria in un modello di capacità 
predefinita.
Le SCU possono essere 
aumentate/diminuite.

La capacità, nel contesto di Copilot
for Security, è una risorsa di Azure 
che contiene le SCU. Le SCU sono 
fornite per Copilot for Security.
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CONFIGURAZIONE DI 
COPILOT

C O P I L O T  F O R  S E C U R I T Y

Prima di poter utilizzare le funzionalità di Copilot in 
Intune, è necessario configurare Microsoft Copilot for 
Security e completare la prima esecuzione nell'apposito 
portale di Microsoft Copilot for Security.

È possibile  verificare lo stato di attivazione ne portale 
amministrativo di Intune:

Intune > Tenant Administration > Copilot
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CONFIGURAZIONE DEI 
RUOLI (RBAC)

C O P I L O T  F O R  S E C U R I T Y

L’accesso a Copilot in Intune è gestito tramite Copilot for 
Security o Microsoft Entra ID.

Quando un amministratore invia un prompt, Copilot
può accedere solo ai dati per cui l'amministratore ha i 
permessi, verificando i ruoli RBAC e gli scope tag.

Per accedere a tutti i dati di Intune in Copilot for Security, 
utilizza uno dei seguenti ruoli in Microsoft Entra ID:
- Global Administrator
- Intune administrator

Se non admin, specificatamente nell’ambito del RBAC di 
Intune, è necessario avere come minimo l’Endpoint 
Security Manager.
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ATTIVAZIONE PLUGIN DI 
INTUNE

C O P I L O T  F O R  S E C U R I T Y

Per utilizzare Copilot in Intune, è necessario abilitare il 
plug-in Intune in Copilot for Security.

Questo plug-in consente di accedere ai dati di Intune e di 
utilizzare Copilot nel portale.

Per attivare:

Sources (barra dei prompt > angolo destro).
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1 2 3 4

COME POSSIAMO USARLO?
C O P I L O T  F O R  S E C U R I T Y

Per saperne di 
più su singole 
impostazioni, il 
loro impatto e i 
valori consigliati

Per riassumere i 
profili di 
configurazione e 
I loro settaggi

Per avere 
informazioni 
dettagliate e 
correlate sui 
dispositivi

Per fare 
troubleshooting
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Demo time

Riccardo Corna
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1 2 3 4

IDEE DI PROMPT
C O P I L O T  F O R  S E C U R I T Y

INFORMAZIONI 
GENERALI

DESTINATARI 
DELLE POLICY

DISPOSITIVI SIMILITUDINI E 
DIFFERENZE

- What apps are added to 
Intune?
- What Intune apps are 
assigned the most?
- How many devices were
enrolled in Intune in the last 
24 hours?
- Tell me about Intune devices 
for Jon Smith.

- How many users is 
ContosoApp assigned to?
- Which groups are 
ContosoApp assigned to?
- How many apps are assigned 
to the device ID Enter the 
device ID in Intune?
- Why is the "Allow Microsoft 
Store App to auto update" 
policy applying to DeviceA?

- What devices are used by 
UserA@contoso.com?
- What groups is DeviceA in?
- Tell me about DeviceA.
- Who is the primary user for 
DeviceA?
- Is ContosoApp installed on 
DeviceA?

- What is the hardware 
configuration difference
between the DeviceA and 
DeviceB devices?
- What are the similarities in 
compliance policies between
the DeviceA and DeviceB
devices?
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Q&A



42 Be Connected Day 12 + CollabDays Italy 2024 

Microsoft Security
Italian User Group

Microsoft Intune
Italian User Group ITSpecialist.cloud

AVD & W365 Italian
User Group emmblog.com
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We care about your feedback

Please take a moment to tell us your opinion using the 
run.events app.

Qrcode here
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Grazie!

Davide Salsi
User Endpoint Solution Architect -
4wardPRO | Microsoft MVP, Security

Riccardo Corna
Microsoft MVP - IT Specialist - Microsys
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